25/02/2021 Les données médicales de 500 000 Frangais dérobées et diffusées sur internet - Rennes.maville.com

- ouest
maville .- francee

Info Rechercher une actualité...

Accueil Info En France et dans le Monde Les données médicales de 500 000 Francais dérobées et diffusées sur internet
Mardi 23 février 2021 21:27 Newsletter mav-i lle
Les don nées médicales de 500 Abonnez-vous a la newsletter - Rennes

f%,j-\%seta 000 Francais dérobées et diffusées S Votre e-mail
sur internet &9

Exprimez-vous ! &P
2 P\ S E yplenE® Débat. Faut-il interdire I'écriture inclusiv:
O S ool ™ A 5 dans les documents administratifs ?
all 6,00 %
3 23 e+ /I

HEM

L'info en continu

Saut en hauteur. La Rennaise...

24/02/21 - 21:27

Splann ! un nouveau média...
24/02/21 - 20:36

Morbihan. Devenir du zoo de...

24/02/21 - 20:21

e
Yrr. . o L 3/ Crs . | ,
Le fichier comporte 491 840 noms associés a des coordonnées (adresse postale, téléphone, email) et un numéro de
sécurité sociale. © Archives Ouest-France

Morbihan. La féte sauvage dans...

24/02/21 - 19:05

L. ; L . N Pontivy. Manifestation mardi 16...
Un fichier comportant des données médicales sensibles de prés de 500 000 personnes en
France circule sur internet, aprés une attaque informatique. Les données dérobées proviennent 24/02/21 - 1901
de laboratoires médicaux du nord-ouest de la France. Ce fichier comportant des données
médicales sensibles pour une liste de prés de 500 000 personnes en France circule désormais Toute I'info en continu

sur internet.

Un fichier comportant des données médicales sensibles pour une liste de prés de 500 000 personnes
en France circule sur internet, a pu constater mardi I'AFP, selon des informations de Libération et du
blog spécialisé en cybersécurité Zataz.

Infos les + lues Infos les + commentées

N°1 Disparition de Magali. « Sa
o o i o . trace est perdue, en fin de...
Le fichier comporte 491 840 noms associés a des coordonnées (adresse postale, téléphone, email) et

un numéro de sécurité sociale. lls sont parfois accompagnés d'indications sur le groupe sanguin, le N°2 Disparu prés de Rennes, Ridha
) )

médecin traitant ou la mutuelle, ou encore de commentaires sur I'état de santé (dont une éventuelle 32 ans, retrouvé mort

grossesse), des traitements médicamenteux, ou des pathologies (notamment le VIH).

N°3 Prés de Rennes. Liquidée aux
enchéres, que va devenir...

Mise en place d’une cellule de crise

Selon la rubrique de vérification Checknews du quotidien Libération, qui a enquété sur le sujet, les N°4 Covid-19. En Bretagne, le
données proviendraient d’une trentaine de laboratoires de biologie médicale, situés pour I'essentiel variant britannique c’est...

dans le quart nord-ouest de la France.
N°5 Covid a Rennes. Flambée de

cas chez les profs et les...
Elles correspondent selon le journal a des prélévements effectués entre 2015 et octobre 2020, une

période qui coincide pour les laboratoires interrogés avec I'utilisation d'un méme logiciel de saisie de
renseignements médico-administratifs édité par le groupe Dedalus.

« Nous n’avons aucune certitude quant au fait que ce soit uniquement un logiciel Dedalus QLI'IZ et Jeux
France qui est en cause dans cette affaire », a réagi auprés de 'AFP le directeur général délégué
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a-t-il ajouté.

Sept endroits différents sur Internet

« On peut retrouver ce fichier a sept endroits différents sur internet », a indiqué de son coté a
’AFP Damien Bancal, journaliste spécialiste de la cybersécurité, qui a le premier identifié la fuite le
14 février sur son blog Zataz.

Selon lui, ce fichier était I'objet d’'une négociation commerciale entre plusieurs pirates sur un groupe
Telegram spécialisé dans I'échange de bases de données volées et I'un d’entre eux I'a diffusé sur le
web aprés une dispute.

« 500 000 données, c’est déja énorme et rien n’empéche de penser que les pirates en possédent
encore beaucoup plus », a-t-il déclaré a I'AFP.

Sollicitées mardi soir par 'AFP, 'Agence nationale des systémes d’information (Anssi), le gendarme

des données personnelles (Cnil) et la direction générale de la santé (DGS) n’étaient pas en mesure de
commenter.

Multiplication des attaques

Les attaques informatiques se multiplient actuellement contre les établissements de santé en France.
Des pirates informatiques ont ainsi paralysé les hopitaux de Dax et de Villefranche-sur-Sadne les 8 et
15 février dernier.

Le 19 février, 'Agence du numérique en santé indiquait également sur son site qu’une liste de 50 000
identifiants de connexion d’agents de centres hospitaliers était en vente sur un forum cybercriminel.

« Il'y a eu 27 cyberattaques d’hopitaux en 2020 et depuis le début de I’'année 2021, c’est une
attaque par semaine », relevait ainsi la semaine derniére le secrétaire d’Etat chargé du numérique,
Cédric O.

Cette recrudescence a amené le gouvernement a déployer de nouveaux budgets pour renforcer la
sécurité de ces établissements.
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